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RESUMO

Quando se fala de pedofilia é algo bastante grave, e sim os criminosos virtuais estdo sempre aten-
tos, tentando se aproveitar da internet, que conecta o mundo para induzir nossas criangas que por
sua vez essa relagéao com pessoas de diversos lugares, potencializando ainda mais essa comu-
nicagao. Porém, com a tecnologia cada vez mais potente, hoje € possivel rastrear esses meios de
comunicagao, e incriminar os responsaveis pelos seus atos. Os responsaveis do menor € preciso
ficar atento ao uso dessa tecnologia, estreitando os cuidados para evitar tais situagdes de risco.
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INTRODUGAO

As interagdes online estdo muito presentes no nosso cotidiano, principalmente na vida das
criancgas e adolescentes, onde a comunicagdo com pessoas de diversos lugares sdo cada vez mais
facilitadas. Com isso, a relagcdo de um adulto desconhecido e uma crianga n&o é complicada, seja
através de conversas com segundas intengdes ou até mesmo videos publicados em plataformas
com acesso restrito, assim que ocorre a pedofilia na internet.

Segundo a Organizagao Mundial da Saude a pedofilia é considerada uma Parafilia, ou seja,
um disturbio de preferéncia sexual que tem como caracteristicas fantasias, anseios ou comporta-
mentos sexuais habitual e com intensidade que podem envolver objetos, pessoas ou atividades
que atinge o individuo ou socialmente ou psicologicamente. Ja para a legislagao brasileira, € con-
siderada um crime previsto nos artigos 240 e 241 do Estatuto da Crianga e do Adolescente (ECA).
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Com o uso da Internet ela fica mascarada através de comentarios ou perfis anénimos, que
atinge diretamente a ingenuidade da crianga, onde muitas sao convencidas a mostrar seu corpo ou
sdo abusadas constantemente para gerar conteudos para esses pedofilos.

E notdrio que o Brasil ainda é precério neste quesito, pois somente em julho de 1990, que
a implementacao do Estatuto da Crianga e do Adolescente (ECA) ocorreu, e foi um grande avango
na protecdo dos menores. Mesmo com toda essa protegao vigente no sistema legal brasileiro, em
2010, o pais estava na quarta posi¢cédo do ranking da INTERPOL, como um dos principais paises
que divulgam materiais de pedofilia na internet, apesar de todo esse tempo, ainda é constado na
lista, afirma a revista online O TEMPO. Esses fatos denuncia a falta de combate a pedofilia, e como
estamos atrasados em solucionar este problema. Pois, cabe também a sociedade prevenir a pedo-
filia, denunciando as autoridades para protegermos nossas criangas, e garantindo a elas um futuro
seguro.

Com o objetivo de compreender a pedofilia e seu combate na legislacao brasileira, foi desen-
volvido esse artigo, que visa trazer como pauta para discussao social, a importancia da prevencgao
da peddfilia.

COMO OS PEDOFILOS AGEM

Com a evolucéao das redes sociais 0 acesso facil, possibilitou a entrada de criangas nessas
plataformas. Tais criminosos agem de maneira sutil, onde muitas vezes passam despercebidos
pelos pais e responsaveis das criangas, utilizando técnicas cada vez mais avangadas para evitar
serem descobertos.

Para criar uma conta em qualquer rede social € necessario inserir dados pessoais, entre-
tanto, a propria pessoa que esta cadastrando e que completa as informagdes pode omitir ou criar
dados irreais, como forjar nome, data de nascimento, localizagao e outras informagdes. Dessa for-
ma, a criagao de perfis ‘fakes” aumentou os casos de aliciamento de menores.

Para entrar em contato com a vitima & simples, principalmente utilizando esses perfis, pois
esses criminosos abusam da inocéncia da crianga para se aproximar. Descobrem gostos dos jo-
vens e utiliza como artimanhas para ter uma maior intimidade com a mesma fazendo que com o
tempo a vitima se sinta confortavel em compartilhar informacées cada vez mais pessoais e até
mesmo fotos intimas.

A forma mais utilizada pelos peddfilos é através de conteudos publicados em sites espe-
cializados em comercializar materiais com pornografia infantil. Segundo o Domingo Espetacular
— programa televisivo da Record TV - a Central Nacional de Denuncias de Crimes Cibernéticos
registrou no ano de 2019 mais de 48 mil denuncias sobre pornografia infantil em mais de 25 mil
paginas diferentes, estes conteudos sdo acessados majoritariamente por homens e na Dark Web.
Que consiste em um servidor que reune redes de internet disponiveis que sé acessa com ferramen-
tas, configuragdes ou autorizagao especifica que garante um maior anonimato para o usuario, se
tornando assim um campo fértil para estes criminosos.
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Como o acesso a materiais libidinosos e ilicitos é dificultado, muitos se especializaram com
ferramentas e softwares que fornece uma acdo com menos rastros para dificultar a agao da policia,
das autoridades responsaveis.

ASPECTOS LEGAIS DA PEDOFILIA NA INTERNET

Considerado um crime hediondo — segundo o Ministério Publico s&o crimes inafiangaveis e
insuscetiveis de graga, nao ha possibilidade de liberdade proviséria, indulto ou anistia - a pedofilia
é tratada com muito rigor na nossa constituicdo. Segundo a legislacao brasileira vigente, a pedofilia
se encontra em diversas literaturas legais, como a préopria Constituicdo Federal de 1988, o estatuto
da crianca e do adolescente (ECA) e outros tratados.

A Constituicdo Federal de 1988, estabeleceu no paragrafo 4 do artigo 227, que crimes se-
Xuais contra menores sera punido severamente.

§ 4° - A lei punira severamente o abuso, a violéncia e a exploracao sexual da crianca e do
adolescente.

Ja na lei 11.829/2008 - que alterou a lei n°® 8.069, de 13 de julho de 1990 do estatuto da
crianga e do adolescente, para melhorar o combate a pedofilia. Essa mudanca teve como objetivo
aprimorar o combate da produgao, venda, disponibilizacédo e divulgagao de materiais pornograficos
envolvendo criangas com uma puni¢ao mais severas para esses delitos. Isto esta situado no artigo
241-A.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qual-
quer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou
outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente: (Incluido pela Lei n° 11.829, de 2008)

Pena —reclusédo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n® 11.829, de 2008)
§ 1 0 Nas mesmas penas incorre quem: (Incluido pela Lei n° 11.829, de 2008)

I — assegura 0s meios ou servigos para 0 armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo; (Incluido pela Lei n°

11.829, de 2008)

Il — Assegura, por qualquer meio, o acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo. (Incluido pela Lei n® 11.829, de 2008)

§ 2 o As condutas tipificadas nos incisos | e Il do § 1 o deste artigo s&o puniveis quando o
responsavel legal pela prestacdo do servico, oficialmente notificado, deixa de desabilitar o
acesso ao conteudo ilicito de que trata o caput deste artigo.

O marco civil da internet, uma norma legal que estabelece direitos, deveres, garantias e
principios para os usuarios da rede no Brasil, também prevé a responsabilidade para os provedo-
res de servigo de internet em relagédo a hospedagem de conteudos ilicitos e prejudiciais em suas
plataformas.

Art. 29. O usuario tera a opgao de livre escolha na utilizagdo de programa de computador
em seu terminal para exercicio do controle parental de conteudo entendido por ele como

impréprio a seus filhos menores, desde que respeitados os principios desta Lei e da Lei n°
8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de
aplicagdes de internet e a sociedade civil, promover a educacéao e fornecer informagoes so-

47



Revista Gestéo & Educagdo - Dezembro 2023 Dezembro 2023

bre o uso dos programas de computador previstos no caput, bem como para a definicao de
boas praticas para a inclusao digital de criangas e adolescentes.

As penas e sangdes legalmente cabiveis para a pedofilia virtual sdo severas e incluem
multas e prisédo, prevista em cada artigo, podendo variar de acordo com a gravidade do delito e
numeros de vitimas.

INVESTIGAGOES POLICIAIS DE PEDOFILIA NA INTERNET

Os crimes cibernéticos podem ocorrer de qualquer local, basta o criminoso se conecta em
uma rede. Por esse motivo, as investigagdes sao uma tarefa dificil, ja que a internet facilita pratica
€ a omissao desses crimes e para a solugao e prevencao € necessario a utilizacdo de profissionais
capacitados.

No Brasil, a Policia utiliza diversos meios para as investigagcbes, como a infiltragao de po-
licias, operagdes de busca e apreensdo e trabalha junto com empresas privadas para diminuir a
pedofilia na internet.

Segundo Wendt (2013), ele constata que a primeira fase da investigagéo é a técnica, onde
0 objetivo € a localizagao do dispositivo ou computador utilizado para a pratica dos delitos. Durante
essa fase, também é recolhido o depoimento da vitima e a compreensao dos fatos acontecidos
virtualmente, protegao a vitima e orientagao para a preservagao do material comprobatorio, inicia o
processo de recolhimento de provas online e a iniciagao para a coleta de dados na rede mundial de
computadores, tais como: possiveis autores, origem dos delitos, e-mails, registros e hospedagens
de dominios. Formalizam as provas coletadas entregam ao Poder Judiciario para autorizar a que-
bra de informacgdes privadas.

Como afirma Wendt (2013, p. 53-54)

A partir da identificagao e localizacdo do computador que permitiu a conexdo e o acesso
criminoso na internet surge a denominada fase de campo, quando ha necessidade de des-
locamento de agentes policiais para realizagdo de diligéncias com o intuito de promover o
reconhecimento operacional no local. Essa diligéncia devera ocorrer sempre de maneira
discreta, pois podera haver a necessidade de solicitar uma medida processual penal caute-
lar, em regra a representacéo para que o Poder Judiciario conceda o mandado de busca e
apreensao. Ela ocorrera de imediato nos casos de identificar o enderego que corresponda a
uma residéncia e/ou rede nao corporativa.

No territério brasileiro foi implementado outras maneiras de combate a crimes cibernéticos,
como a criagao de divisdes especializadas em cibercrimes. Essa atividade policial ocorre tento de
modo off-line quanto online, sendo uma fung¢ao da Policia Federal ou Civil.

INVESTIGAGAO POR MEIO DE INFILTRAGAO DE AGENTES POLICIAIS

Com a democratizagado do uso de internet, as conexdes foram facilitas com o passar do
tempo, isso inclui também os delitos virtuais. Em razao disso, atualizar o modo de investigagao foi
imprescindivel.
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A policia brasileira criou métodos de investigagdes, como a utilizagdo de agentes especia-
lizados infiltrados nos sistemas que ocorrem o fornecimento de materiais ilicitos. Essa infiltragéo
permite que o policial se disfarce online para descobrir os registros ndo autorizados da intimidade
sexual e de divulgacao de cenas de sexo ou pornografia sem consentimento da vitima ou até mes-
mo cenas de estupro.

Esse método investigativo é previsto na Lei 13.441/2017, que permite que a policia trabalhe
com infiltragbes e definiu normas, por exemplo que esse modelo de investigar s6 é permitido com
autorizacdo judicial fundamentada com provas irrefutaveis que permitam a policial se infiltrar na
internet para investigar crimes contra a liberdade sexual de criangas e adolescentes.

Ainda nesse contexto, os acordos internacionais, ratificado pelo Brasil para favorecem o
compartilhamento de informagdes e assisténcia para prevencdes de crimes contra a integridade
infantil. Nesse sentido Domingos (2017, p. 247-248), afirma

Nos delitos cibernéticos de disseminagao de pornografia infantil via web, € comum que no
bojo dessas investigagdes em determinado pais sejam identificados IP’s e dados de cone-
xao utilizados na pratica criminosa de usuarios de Internet pertencentes a outro pais. Situa-
¢ao em que a policia desse pais e envia as informagdes para o pais onde os IP’s identifica-
dos sao alocados para que as investigagdes sejam desenvolvidas com relagdo as imagens
e videos disseminados a partir desse local, tanto por ser de atribuicdo do pais investigar e
processar os delitos cometidos a partir de seu proprio territério, quanto por ser mais provavel
que o criminoso seja identificado no local de onde disseminou as imagens e videos. Nesses
casos, em que ha a troca pelas autoridades competentes de diferentes estados de informa-
¢bes relevantes as investigagdes que ocorre em geral por intermédio da INTERPOL, ha a
presuncao de regularidade na obtengao e transmissao de tais informagbes conforme a legis-
lagdo do pais de origem. No entanto, afigura-se prudente que os investigadores submetam
a prova ao Judiciario para validagao e autorizagdo de uso.

No brasil, a ado¢ado desse método trouxe inovacdes para o combate de pedofilia no pais.
Ao utilizar esses métodos de investigagdes a policia brasileira conseguiu burla sites da internet
obscura que forneciam anonimatos e nao rastreavam os enderecos IP’s, identificaram mais de 90
usuarios que acessaram e compartilharam tais conteudos. Isso demostra um avancgo significativa
nas investigacdes da Policia de modo online.

PREVENGAO DA PEDOFILIA NA INTERNET

A pedofilia € um problema grave que afeta psicologicamente a vitima e a familia, por isso,
prevenir &€ imprescindivel, e € dever de todos assegurar a protegdo dos menores.

Existem algumas recomendacgdes para facilitar a prevengao desse crime, que sdo, criar um
dialogo saudavel com a crianga onde ela se sinta confortavel e acolhida para conversar; monitorar
0 uso da internet e os conteudos visualizados pela crianga nas redes sociais, principalmente os
chats de aplicativos; utilizar softwares de controle parental para bloquear sites e conteudos ina-
dequados para os menores; educar a crianga afim de que ndo exponha informacgdes privadas na
internet; denunciar casos de pedofilia as autoridades competentes; é dever também dos 6rgaos
publicos e instituicdes de ensino divulgar materiais com intuito de prevenir a pedofilia e educar os
pais e responsaveis das criangas e as proprias criangas sobre os perigos das redes sociais para a

erradicagao desse mal da sociedade.
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Para enfim acabarmos com esse mal, é necessario a juncao de todos para combater a pe-
dofilia tanto na internet quanto na vida real e a unica forma disso acontecer € a prevencao. Cuide-
mos de nossas criangas elas sao o futuro da nossa nacéo.

CONSIDERAGOES FINAIS

A pedofilia € um transtorno mental que se enquadra como uma parafilia, porém mesmo
sendo uma doenga, acima de tudo € um crime contra a integridade de criangas e adolescentes.
Por isso é necessario a intervengao legal, como a criagdo de normas que visam a prote¢cao dos
menores como o Estatuto da Crianga e do Adolescente (ECA) e a prépria constituicao federal que
assegurar que todos os crimes sexuais com criangas serao punidos severamente.

Os criminosos se aproveitam da ingenuidade da crianga para se satisfazerem e utilizam a
Internet como meio para que isso aconteca. Um exemplo, € a utilizacédo de sites obscuros, como a
Dark Web parar acessar e compartilhar tais conteudos e ndo serem rastreados.

Nesse contexto a investigacao policial € de estrema importancia para o combate da pedofilia.
Onde a policia brasileira utiliza métodos especializados, como a propria infiltragao, para rastrear e
apreender os usuarios que fomentam a producao de conteudos sexuais com criangas. A policia usa
softwares e profissionais capacitados para burlar o anonimato desses sites e diminuir a pedofilia.

Além disso, a melhor forma de erradicar a pedofilia é através da prevengao e a responsa-
bilidade é da sociedade, 6rgédos governamentais, educadores e responsaveis legais dos menores
devem ajudar a combater esse mal, sejam educando as criangas sobre os perigos presentes nas
redes sociais como denunciando casos de pedofilia online para as autoridades competentes. Sé
dessa maneira conseguiremos proteger o maior bem da sociedade, as criangas.
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